SEGURANCA DIGITAL

Nessa epoca de fim de ano as ameagas

Entender os perigos do ambiente
digital é fundamento basico para
proteger informacoes sensiveis
pessoais e do Ministério Publico

A seguranca digital tornou-se um tema central em
um mundo cada vez mais conectado. A protecao
de informagbes sensiveis, a integridade dos
sistemas e a privacidade dos usuarios sao
elementos cruciais em qualquer organizagao,
especialmente em instituicdes publicas como a do
Ministerio Publico.

Com o aumento das ameacas cibernéticas e a
dependéncia crescente da tecnologia,
compreender os fundamentos da seeguranca
digital @ essencial para mitigar riscos e evitar
"dores de cabeca".

Kevin Mitnick, um dos mais famosos hackers do mundo

se  multiplicam: compras  online,
comemoracoes em excesso, decimo
terceiro na conta e as ferias expoém os
usuarios a maiores probabilidades de
serem vitimas.

Com a enormidade de contas a serem
pagas e com o desejo de maximizar os
ganhos, @ desaflador seesurar a
empolgac¢do voltada a se aproveitar "boas
ofertas” e nao sair clicando em qualquer
link que mandam para a gente antes que
termine a promogdo ("Gltimas unidade").

Dessa forma, nessa edicdo, teremos
contato com fundamentos basicos da
seguranca digital, procedimentos e
cuidados na internet, os pericos da
inteligéncia artificial nesse cenario e os
principais eolpes online praticados no
Brasil em 2024. Venham conosco nessa
jornada de aprendizado!
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A seguranca digital tem trés pilares: a
confidencialidade, a integridade e a
disponibilidade. Elas sSao
popularmente abreviadas como CID.

A confidencialidade assegura que
apenas pessoas autorizadas tenham
acesso a informacdes sensiveis,
utilizando tecnologias como
criptografia e controle de acessos.
Um exemplo & o uso do WhatsApp
para enviar mensaegens. Ele utiliza
criptografia ponta a ponta, o que
significa qQue apenas Vvocé e O
destinatario podem ler as
mensagens; nem mesmo a empresa
WhatsApp pode acessa-las.

A intecridade protece os dados
contra alteracbes ndo autorizadas,
garantindo que as informacdes
permane¢am precisas e confiaveis.

Por exemplo, durante a coleta das
provas digitais, um perito calcula o
hash de cada arquivo (uma espécie

de “impressao digital” uUnica do
documento).
Esse hash & registrado junto com a

prova. No momento de apresentar o
relatdrio em juizo, o hash @
recalculado. Se o novo hash for
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idéntico ao registrado no momento da coleta, a
integridade da prova esta confirmada. Caso
contrario, indica que o arquivo foi alterado em
alsum momento, comprometendo sua validade
no processo judicial.

Ja a disponibilidade garante que os sistemas e
dados estejam acessiveis aos usuarios
legitimos sempre que necessario, mesmo diante
de ataques ou falhas técnicas.

Isso & feito por meio de backups, servidores
redundantes e prote¢des contra ataques, como
0 uso de firewalls. Por exemplo, um banco
digital carante que VvOCE possa acessar sua
conta 24 horas por dia, 7 dias por semana,
utilizando sistemas redundantes. Se um
servidor falhar, outro assume a operagao,
evitando que o servigo fique fora do ar.

Os hackers e golpistas em geral sempre atingem
um ou mais desses pilares quando realizam
seus ataques e golpes. Em aleumas situagdes
dependem da colaboragdo do alvo para a
execucao da acao criminosa.
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Outros conceitos fundamentais, como
autenticidade e nao-repudio, também
desempenham um papel importante na
seguranca digital.

A autenticidade asseeura que os
usuarios ou sistemas sao quem "dizem"
ser, enquanto o nao-repudio impede
qQue uma pessoa ou sistema negue
uma acao realizada, como o envio de
um e-mail ou a realizacdo de uma
transacao.

As ameacas a seeuranca digital
evoluem constantemente,
destacando-se entre as mais
preocupantes os malwares e os
ataques de engenharia social, como o
phishing.

Essas técnicas sdo utilizadas para
comprometer dados, invadir sistemas e
causar prejuizos financeiros ou
institucionais.

O aumento da sofisticacdo desses
méetodos exige nao apenas tecnologias
avancadas, mas tamb&m maior
conscientizacdo e preparo por parte
dos usuarios.

O malware abranee uma ampla
catecoria de softwares maliciosos,

incluindo ransomware, trojans e
spyware.
Um ataque de ransomware, por

exemplo, pode criptoerafar dados
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criticos de uma instituicdo, como documentos de
investicacdes sigilosas, exigindo resgate para
restaurar 0 acesso. Ja os trojans podem ser
disfarcados como aplicativos legitimos, mas, ao
serem executados, abrem portas para invasores
controlarem remotamente o sistema da vitima.

Por outro lado, os ataques de engenharia social,
como o phishing, nao dependem de falhas
tecnoldeicas, mas sim de falhas humanas. Esses
golpes utilizam mensagens fraudulentas, muitas
vezes simulando comunicac¢ao oficial de bancos,
empresas ou oredos publicos, para enganar os
destinatarios.

Por meio de links ou anexos maliciosos, os
atacantes conseguem acesso a informacdes
confidenciais ou instalam malwares no sistema

da vitima.

Um exemplo recente de phishing sofisticado
envolveu mensagens direcionadas a servidores
publicos oferecendo supostas atualizacdes de
sistemas de trabalho. Ao clicar no link fornecido,
as vitimas eram redirecionadas para sites falsos
que coletavam credenciais de acesso. Esses
ataques mostram como os criminosos tém se
tornado cada vez mais estratégicos ao
personalizar abordagens e explorar contextos
reais.
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A prevencdo contra malwares
passa pelo uso de solucdes
tecnologicas robustas, como
antivirus  atualizados, firewalls
avancados e sistemas de deteccdo
e prevenc¢ao de intrusdes (IDS/IPS).

Essas ferramentas ajudam a
bloquear ataques antes que
possam causar danos significativos.
Entretanto, a eficiéncia dessas
tecnologias depende de sua
implementagao correta e do
monitoramento  continuo por
equipes especializadas.

Quando se trata de engenharia
social, a principal defesa & a
educacdao do usuario. Todos os
usuarios das redes e sistemas
devem ser capacitados para
reconhecer tentativas de phishing,
como mensagens urgentes
pedindo dados ou ofertas que
parecem boas demais para ser
verdade.

Treinamentos regulares com
exemplos praticos e atuais de
fraudes ajudam a fortalecer a
capacidade de discernimento e a
reduzir a probabilidade de erro
humano.

Outra medida crucial € a adoc¢ao de
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autenticacao multifator (MFA), que adiciona uma
camada extra de seguranga ao acesso a
sistemas.

Mesmo que as credenciais sejam comprometidas
por phishing, o atacante nao conseguira acessar
a conta sem a segunda etapa de autenticagao,
como um codigo enviado ao celular do usuario.
Essa pratica @ essencial para proteger sistemas
que contém informagdes sensiveis.

Diante do atual cenario em que as ameacas
digitais estdo em constante evolugao,
proteger-se contra malwares e engenharia social
requer um esforgo conjunto.

1 Coletade Informacdes

Coletar dados e informagdes sobre os
sistemnas visados para ajudar a identificar
ataques, vetores e alvos.

4l Execucio
Identificando estratégias de engenharia social

que podem ser usadas em seguranca
cbemética.

CICLO DE
VIDA DA

v

2 Gando cnm—
Atrair o alvo atingindo os porttos fracos
hurnancs com base nas informagoes
coletadas para estabelecer
relacionamento e controle.

@
S Exploracio
Fortalecer o relacicnamento, mantendo

acredibilidade e o controle da coleta de
dados para detalhar o alvo.
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A crescente digitalizacao das
atividades cotidianas trouxe inumeras
facilidades, mas também aumentou a
exposi¢cao a cibercrimes, como fraudes
eletronicas, roubo de identidade e
invasdes de dispositivos.

Para se proteger & essencial que os
usuarios adotem boas praticas de
seguranca digital, earantindo ndo
apenas a protecdo de seus dados,
mas tambeém a de sistemas e redes
ao0s quais estdo conectados (IDEIA DE
TIME).

Senhas Fortes

As senhas fortes sao fundamentais
para a seeuranca digital, servindo
como uma barreira essencial contra
acessos nao autorizados a contas,
dispositivos e informagdes sensiveis.

Em um mundo digitalizado, onde
servigcos bancarios, redes sociais e atée
sistemas corporativos sao acessados
online, o uso de senhas robustas
reduz significativamente os riscos de
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invasodes e violagtes de privacidade.

Uma senha forte & composta por uma
combinacdo de letras maiusculas e
minUdsculas, nUmeros e caracteres especiais,
além de ter no minimo 12 caracteres.

Diversas técnicas sdo usadas para quebrar
senhas. Ataques de forca bruta tentam todas
as combinacdes possiveis até encontrar a
correta, enquanto ataques de dicionario
exploram senhas comuns ou padrdes
previsiveis, como *123456™ ou “senhai23".

Outro método & a engenharia social, por meio
do qual os atacantes enganam as vitimas para
que elas revelem suas senhas - seja por meio
de mensagens fraudulentas ou links
maliciosos. Alem disso, vazamentos de dados
em plataformas conhecidas expdem senhas
que podem ser reutilizadas em outros
servicos, aumentando o alcance dos danos -
verdadeiro efeito domind.
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Os usuarios podem tomar medidas
preventivas simples, mas eficazes,
para fortalecer sua seguranca digital.
Evitar o uso de senhas previsiveis,
como datas de nascimento ou nomes
proprios, € crucial.

Cada conta deve ter uma senha Unica,
de modo que a violagdo de uma nao
comprometa outras. Trocar senhas
regularmente e nunca compartilhar
credenciais com terceiros sao praticas
fundamentais.

Para egerenciar senhas de forma
segura, diversos servigos e aplicativos
podem ser utilizados. Gerenciadores
de senhas como LastPass, Locker,
1Password e Bitwarden ajudam os
usuarios a criar, armazenar e proteger
senhas complexas.

Essas ferramentas geram
combinacdes Unicas e dificeis de
serem quebradas, alem de alertarem
para senhas comprometidas ou fracas.
Sistemas operacionais modernos,
como i0S e Android, também oferecem
gerenciadores integrados, como o
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iCloud Keychain e o Google Password
Manager, que armazenam credenciais de
maneira criptografada e sincronizam entre
dispositivos.

Tanto o i0S quanto o Android também
implementam tecnologias adicionais de
seguranga, como autenticagdo biometrica
(impressao digital e reconhecimento facial) e
alertas sobre vazamentos conhecidos.

Essas plataformas recomendam
automaticamente a atualizacdo de senhas
fracas ou reutilizadas. Manter o sistema
operacional atualizado @ outra medida
importante, pois patches de seguranga
corricem vulnerabilidades que poderiam ser
exploradas por atacantes.

Auténticacdo Multifator (MFA)

E uma das ferramentas mais eficazes para
fortalecer a seeguranca digital, protegendo
contas e dispositivos contra acessos nao
autorizados.

Diferentemente da autenticagcdo de um Unico
fator, como o uso exclusivo de uma senha, a
MFA combina dois ou mais métodos de
verificagdo de identidade, geralmente
divididos em trés categorias: aleo que vocé
sabe (senha ou PIN), aleo que vocé possui
(smartphone, token fisico) e algo que voceé &
(impressao digital, reconhecimento facial ou de
voZz).

Essa abordagem reduz significativamente os
riscos, pois mesmo que uma das camadas de
seguranca seja comprometida, as outras
continuam protegendo a conta.
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A importancia da MFA & evidente no
atual cenario de ciberseguranga, onde
ataques de phishing, vazamentos de
dados e forca bruta sdo comuns. Uma
senha pode ser roubada, mas a
exigéncia de um segundo fator, como
um codigo eerado por um aplicativo ou
enviado por SMS, dificulta o acesso
indevido.

Para contas sensiveis, como e-mails,
bancos e redes sociais, a MFA adiciona
uma barreira extra, tornando as
invasbes muito mais complexas e
menos atrativas para os criminosos.

Alem disso, muitas plataformas ja
exisem ou recomendam o uso da MFA
como pratica padrao, especialmente
em ambientes corporativos que lidam
com dados confidenciais.

Ha varias op¢bes de MFA disponiveis
no mercado adequadas a diferentes
necessidades.  Aplicativos  como
Google Authenticator, Authy e
Microsoft Authenticator ceram codieos
temporarios para validagao.

Chaves de seguranca fisicas, como as
oferecidas por Yubico e Feitian,
oferecem uma camada adicional
robusta, especialmente em ambientes
corporativos.

Dispositivos mdveis com autenticacao
biométrica també&m sao amplamente
utilizados, integrando impressdes
digitais ou reconhecimento facial como

um fator de seeguranga. Alem disso,
plataformas como i0OS e Android oferecem
autenticagdo multifator integrada, como
codiecos automaticos e prompts de
confirmacdo diretamente nos dispositivos,
tornando 0 processo mais seguro e
conveniente para os usuarios.

6 Microsoft

Authenticator

N3o clicar em um link n3o verificado:

O usuario pode ser redirecionado para sites
fraudulentos que capturam informagdes
pessoais ou financeiros, instalarm malwares
no dispositivo ou ativam agOes indesejadas,
como o sequestro de dados. O perigo esta no
fato de que esses links frequentemente se
disfarcam de comunicagdes legitimas, como
mensagens de bancos, empresas conhecidas
ou contatos confiaveis, explorando a
conflanca e a desaten¢ao do usuario.

Um dos principais riscos € o roubo de
informagBes confidenciais por meio de
paeginas falsas que imitam sites oficiais. Por
exemplo, em ataques de phishing, o usuario
pode ser induzido a inserir credenciais
bancarias ou dados pessoais em um site que
parece legitimo, mas que esta sob controle
de criminosos.
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Outro risco significativo € a instalagao de
malwares, como ransomwares, que
criptoerafam os arquivos do dispositivo e
exicem pagamento para restaurar o
acesso - aleuns links podem capturar
automaticamente cookies ou dados
armazenados no naveeador, permitindo
que os atacantes acessem contas ou
informagdes sem o conhecimento do
usuario.

Os impactos de clicar em links maliciosos
podem ser graves e variados. Em casos
financeiros, os dados roubados podem ser
usados para compras fraudulentas,
transferéncias bancarias ou ate para criar
contas falsas em nome da vitima.

Alem disso, a instalacdo de softwares
maliciosos pode comprometer a
privacidade, permitindo que criminosos
monitorem atividades, capturem senhas
ou acessem informacdes sensiveis.

Manter sistemas e
atualizados

E uma das praticas mais importantes para
garantir a seguranga digital. Atualiza¢des,
conhecidas como patches de seguranga,
corricem vulnerabilidades descobertas
nos sistemas operacionais, softwares e
aplicativos que usamos diariamente.

aplicativos

Essas falhas podem ser exploradas por
atacantes para acessar dispositivos,
roubar dados ou instalar malwares.
lenorar atualizagbes deixa os sistemas
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expostos a ameacgas que, muitas vezes, ja
sao conhecidas e amplamente exploradas
por criminosos digitais.

Os riscos de nao atualizar incluem a
exposicdo a ataques direcionados e
genericos, como exploragao de
vulnerabilidades “zero-day"” (aquelas
descobertas, mas ainda sem correcao
publica) ou falhas conhecidas que ja foram
corrigidas por desenvolvedores.

Por exemplo, um ransomware pode
explorar uma brecha em um sistema
desatualizado para criptografar os dados
do dispositivo e exigir resgate.

Alem disso, aplicativos desatualizados
podem conter bugs que permitem acessos
nao autorizados ou uso indevido das
funcionalidades, colocando em risco
informagdes pessoais e corporativas.

Atualizar regularmente os sistemas reduz
significativamente esses riscos e melhora a
seguranca geral do dispositivo. Sistemas
operacionais modernos, como Windows,
mac0S, I0S e Android, oferecem
confisuracdes automaticas para baixar e
aplicar atualizacdes de seguranga,
garantindo que dispositivos estejam
sempre protegidos.
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Evitar o uso de redes Wi-Fi publicas

E fundamental para earantir a
seeuranca digital, pois essas conexdes
sao frequentemente inseguras e
vulneraveis a ataques cibernéticos.

Redes publicas, como as encontradas
em cafeterias, aeroportos e hotéis,
geralmente nao possuem criptografia
adequada, permitindo que dados
transmitidos entre o dispositivo do
usuario e a internet sejam interceptados
por terceiros.

Um dos maiores riscos associados ao
uso de Wi-Fi plblico & o ataque de
“man-in-the-middle™ (MITM), em que o
atacante intercepta e monitora a
comunicagdo entre o dispositivo do

usuario e o servidor de destino.

Alem disso, criminosos podem criar

redes Wi-Fi falsas com nomes
semelhantes aos de redes legitimas
para enganar usuarios e roubar
informacodes.

Por exemplo, um golpista pode
configurar uma rede chamada

“Cafe_ WIiFi" em um local movimentado,
atraindo vitimas que se conectam
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inadvertidamente. Outro risco & o uso de
softwares para capturar informacOes
transmitidas em redes abertas, permitindo
acesso a contas bancarias ou e-mails.

Para miticar esses riscos, a melhor pratica
@ evitar o uso de redes Wi-Fi publicas para
acessar informacdes sensiveis ou realizar
transacdes financeiras.

Caso seja necessario utiliza-las, o uso de
uma VPN (Virtual Private Network) &
altamente recomendado, pois ela cria uma
conexao criptografada que protege os
dados transmitidos.

Alem disso, certifique-se de acessar
apenas sites que utilizam o protocolo
HTTPS, que garante a criptografia entre o
naveeador e o site. Sempre que possivel,
prefira utilizar a rede movel ou um ponto
de acesso pessoal para earantir maior
segurangca nNa conexao. Essas praticas
ajudam a minimizar os riscos associados
a0 uso de redes publicas e mantém as
informagdes dos usuarios protegidas.

Evitar compartilhar informagoes
pessoais sensiveis nas redes sociais

E essencial para proteger a privacidade e a
segurancga digital, tanto de adultos quanto
de criancas e adolescentes. Dados como
endereco, numero de telefone, rotina
diaria ou localizagdes podem parecer
inofensivos, mas podem ser utilizados por
criminosos para fins como roubo de
identidade, golpes ou até mesmo assedio.
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No caso de criancas e adolescentes,a E fundamental evitar a exposicdo de
exposicdo nas redes sociais @ ainda documentos, detalhes bancarios,
mais preocupante, pois pode atrair localizagdes em tempo real e imagens que
predadores online, facilitando crimes identifiquem uniformes escolares ou
como aliciamento e exploragao sexual. locais de rotina das criangas.

A falta de controle sobre quem pode Educar criancas e adolescentes sobre os
acessar essas informagdes torna as  perigos de interagir com desconhecidos ou
redes sociais um ambiente  compartilhar informagBes pessoais nas
potencialmente perigoso. redes @ igualmente importante.

Um dos principais riscos relacionados
ao compartilhamento excessivo & a
engenharia social, onde criminosos
utilizam informacdes disponiveis nas
redes para manipular vitimas ou aplicar
golpes personalizados.

Por exemplo, dados sobre o local de
trabalho ou os habitos de uma pessoa
podem ser usados para criar fraudes
convincentes, como mensagens de
phishing que parecem legitimas.

No caso de criancas, fotos e videos
aparentemente inofensivos podem ser
explorados por criminosos em redes de
pedofilia ou usados para bullying e
humilhagdo digital, causando danos
psicologicos graves.

Para miticar esses riscos, & essencial
que adultos ajustem as confieuracoes
de privacidade de suas contas e das
contas das criancas, limitando quem
pode ver o contetdo publicado.
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Estratégia de backup 3-2-1
B,

Tipos de storage

>

Backup offsite

Fazer Backups regularmente

Backups consistem em cOpias de
seguranca de informag¢des importantes,
como documentos, fotos ou dados
corporativos, armazenados em locais
seguros e separados do sistema
original.

Eles sao fundamentais para mitigar os
impactos de falhas tecnicas, ataques
ciberneticos, como ransomware, ou
mesmo erros humanos, garantindo que
os dados possam ser recuperados
rapidamente e com integridade.

A regularidade dos backups € crucial
para que o0s dados armazenados
reflitam a versao mais recente possivel,
minimizando perdas. Solugdes
modernas, como backups automaticos
em servicos de nuvem, aumentam a
eficiéencia e reduzem o risco de
esquecimentos.

E importante adotar uma estratégia
diversificada, conhecida como reera
3-2-1: trés copias dos dados (original e
duas de backup), armazenadas em dois
formatos diferentes (como HD externo e
nuvem), sendo uma mantida fora do
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local principal. Essa abordagem egarante
protecdo em cenarios como falhas fisicas,
ataques cibernéticos ou desastres naturais.

Usar Criptografia para proteger arquivos e
mensagens sensiveis

A criptografia @ uma ferramenta essencial
para a seeuran¢a digital, earantindo que
informagdes sejam transformadas em um
formato codificado qQue sO pode ser
acessado por pessoas oOu sistemas
autorizados.

Ela protege dados em transito (enviados
pela internet ou redes internas) e em
repouso (armazenados em dispositivos ou
servidores).

A criptografia assegura trés pilares
fundamentais da seguranga da informagao:
confidencialidade, protegendo contra
acessos nao autorizados; inteeridade,
impedindo alteragdes nos dados sem
detecc¢do; e autenticidade, garantindo que
as informacdes venham de uma fonte
legitima.

No contexto corporativo, a criptografia &
amplamente utilizada em ferramentas de
comunicacao e colaboracdo, como o
Microsoft Teams.

O Teams implementa criptoerafia ponta a
ponta (E2EE) em chamadas, garantindo que
0 contetdo das conversas permanec¢a
acessivel apenas aos participantes
autorizados.
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Ele também utiliza criptografia para
proteger mensagens e arquivos
armazenados no servigo, asseeurando
qQue mesmo em caso de interceptagao, os
dados permanecam ilegiveis para
terceiros.

No que diz respeito ao compartilhamento
de arquivos, o Microsoft Teams reforga a
seguranga com a integracao ao OneDrive e
ao SharePoint, que tambem utilizam
criptografia para proteger arquivos
armazenados e em transito.

A plataforma tamb@&m permite configurar
permissdes especificas, controlando quem
pode visualizar, editar ou compartilhar um
arquivo, proporcionando um  nivel
adicional de protecao e controle sobre os
dados.

BYOD

Ak [National Cyber
@53 Security Centre _ .
Bring Your Own Device

O
[mae)
(]
Limit the information
d by
ring

1)) 5

Understand
the legal issues
Thelegz

Consider alternative Encourage
ownership models

Anticipate increased
device support
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Ter cuidado com os equipamentos
qQue conectam com as redes do MP ou
que cuardem arquivos do trabalho

A pratica do BYOD (Bring Your Own
Device), que permite que funcionarios
utilizem seus dispositivos pessoais para
acessar sistemas corporativos,
apresenta diversos riscos de
seguranc¢a, especialmente quando o
mesmo dispositivo & compartilhado com
outros membros da familia.

Situagbes como o uso do aparelho por
criangas para jogos online, downloads
de aplicativos desconhecidos ou
navegacao em sites de baixa reputagao

podem introduzir malwares ou
comprometer a seguranga do
dispositivo.

O acesso a contetdos inadequados,
como pornografia, pode expor O
aparelho a virus ou tentativas de
phishing, colocando em risco tanto os
dados pessoais quanto as informagtes
corporativas armazenadas ou
acessadas no dispositivo.
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Conhecer
ambiente
preventivos no dia a dia no ambiente digital.
Na epoca de fim de ano, & preciso de estar
de olhos abertos e com a atencdo
redobrada.

0s oeolpes mais comuns no
permite fortalecer cuidados

O Golpe do Phishing em Promog¢tes no
Instagram

No Instagram, os golpistas criam perfis falsos
que imitam marcas ou lojas renomadas,
oferecendo promog¢oes exclusivas, sorteios
ou brindes atrativos.

Ao clicar em um link enviado por esses perfis,
as vitimas sao redirecionadas para paginas
que simulam o login oficial do Instagram.

Quando os alvos inserem suas credenciais,
0os dados sao enviados diretamente aos
criminosos.

Ja no WhatsApp, mensagens com links falsos
prometem prémios ou promog¢Oes e, ao
serem acessados, instalam malwares que
permitem o sequestro da conta ou a captura
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de informacdes sensiveis. Com o
controle da conta da vitima, os
criminosos obtém varias vantagens.

Primeiramente, utilizam o perfil
sequestrado para espalhar o egolpe,
enviando mensagens para 0sS
contatos do usuario com pedidos de
dinheiro ou oferecendo supostas
promogoes, amplificando o alcance da
fraude.

Alem disso, muitas contas
sequestradas sdao revendidas no
mercado neegro digital, especialmente
se tiverem muitos seguidores ou
historico de interacao relevante.

Em outros casos, os golpistas pedem
resgates financeiros para devolver o
acesso a conta, eerando lucro direto
com a extorsao.

Tambéeém ha situagcdes em que
informagdes pessoais ou financeiras
obtidas nesses golpes sao usadas
para fraudes maiores, como clonagem
de cartdes ou abertura de contas
fraudulentas.
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As dificuldades para combater esses
golpes sao sienificativas. As Big Techs,
como a Meta (responsavel por Instagram
e WhatsApp), tém demonstrado lentidao
no banimento de perfis falsos e na
interrupcdo da propasacdo dos links
maliciosos.

Isso ocorre porque o0s criminosos
frequentemente criam multiplos perfis e
mudam suas estratégias rapidamente,
dificultando a identificacdo automatizada.

Alem disso, o processo de denuincia pelas
vitimas pode ser confuso e demorado, o
qQue aegrava o problema. A recuperagao de
contas comprometidas tambem @&
burocratica e nem sempre eficaz,
deixando os usuarios vulneraveis e
muitas vezes sem solu¢cao imediata.

Esses ogolpes expdem a necessidade
ureente de plataformas digitais adotarem
mecanismos mais robustos de deteccao
de fraude, como monitoramento
automatizado de padrdes de
comportamento andmalos e validacdes
mais rigorosas para a criagdo de contas.

Golpe das Lojas Online Falsas

E uma pratica crescente que se aproveita
da popularizagao do comércio eletrdnico
e da conflanca dos consumidores em
realizar compras pela internet.

Criminosos criam sites que imitam lojas
legitimas, com layout profissional e
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ofertas  extremamente  atraentes,
geralmente abaixo do preco de
mercado. Esses sites fraudulentos sao
promovidos por meio de redes sociais,
anuncios pagos e ateé mensagens
diretas, atraindo consumidores que
buscam produtos com descontos
sienificativos.

ApOs a realizacgdo da compra, o
consumidor nao recebe o produto ou,
em aleuns casos, recebe itens de
qualidade muito inferior ao prometido.

Alem disso, as informacdes financeiras
e pessoais fornecidas no momento da
compra podem ser usadas em outros
golpes, como clonagem de cartdes e
roubo de identidade.

Os criminosos egeralmente utilizam
formas de pasamento como Pix ou
transferéncias bancarias, que sao mais
dificeis de rastrear e reverter.

No site oficial da Americanas voceé vai encontrar sempre
"americanas.com.br”

Verifique se no inicio do link aparece a sigla“https”
e/ou simbolo de cadeado. ( @ ). Ambos indicam
que a conexao é segura.
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O combate a essas lojas online falsas &
particularmente desafiador por conta da
velocidade com que os sites sao criados e
desativados.

2 - Bluetooth - Resistente 8 Agua
(PROMOCAO MES DAS CRIANCAS) ©

Caixa De Som Portatil JBL Boombox
-

L= o RS 247,99
até 12x de RS 24,76

Emais ents

0 boombox JBL mais alto de todos
os tempos e ole P

Muitos desses sites operam por periodos
curtos, saindo do ar logo apos
acumularem um grande volume de
vendas fraudulentas. Alem disso, os
criminosos  frequentemente  utilizam
servidores em outros paises, dificultando
a atuacao das autoridades brasileiras e a
aplicacao de sancgdes legais.

A disseminacao dos links em redes sociais
e a auséncia de verificagdo rigsorosa por
parte das plataformas de anuncios
tamb@&m contribuem para a perpetuagao
do eolpe.

Para prevenir esse tipo de egolpe, &
fundamental que consumidores adotem
boas praticas de seeuranca ao realizar
compras online.

Verificar a reputacao da loja em sites de
reclamacdo, conferir o dominio do site
(evitando paginas com extensOes
suspeitas ou nomes semelhantes aos de
marcas conhecidas) e optar por metodos
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de pasamento seguros, como cartdes
de credito, sao medidas essenciais.

Golpe do Aluguel de Temporada Falso
O eolpe do aluguel de temporada falso
€ um esquema comum em periodos de
alta procura por acomodagdes, como
ferias, feriados prolongados ou eventos
especiais.

Os golpistas aproveitam a urgéncia e o
desejo por boas ofertas para enganar
vitimas, anunciando imoveis
inexistentes ou indisponiveis em
plataformas de aluguel, redes sociais e
até em sites falsos que imitam
empresas conhecidas.

A promessa de precos baixos e
condicdes vantajosas & usada como
isca para atrair os consumidores.

No eolpe, os criminosos publicam
anuncios com fotos atraentes de casas
ou apartamentos, muitas vezes
retiradas de sites legitimos.

A vitima & convencida a realizar um
pacamento adiantado, como um sinal
ou ateé o valor total do aluguel, sob o
areumento de garantir a reserva.

Ap0s o0 pacamento, o golpista
desaparece, cortando contato com a
vitima, que sO descobre o golpe ao
tentar ocupar o imdvel ou ao investigar
a legitimidade do antlncio.
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Sempre use plataformas confiaveis, que
oferegam sistemas de pacamento seguros
e protecdo contra fraudes. Verifique a
reputacao do anunciante, lendo avaliagOes
de outros usuarios e confirmando a
existéncia do imdovel com informacdes

externas, como mapas ou contatos diretos.

via
contas

Nunca realize pasamentos
transferéncia bancaria para
desconhecidas ou pessoais.

S LATAM

£ AIRLINES

druga

L (= :
Ma
ULTIMAS

JHORA

S Passagens Aéreas

a partir de

R$122'00

durante toda madrugada

Golpe da Viagem Falsa
Os egolpes envolvendo vendas de
passagens aéreas e pacotes de viagem

falsos sao uma pratica recorrente,
especialmente em periodos de alta
demanda, como feérias e feriados
prolongados.

Criminosos se aproveitam do interesse
por promogdes e descontos atrativos
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para enganar consumidores, utilizando
anuncios em redes sociais, e-mails e
sites que simulam aegéncias de turismo
ou companhias aereas legitimas. A
promessa de pregos muito abaixo do
mercado & uma das principais iscas para
atrair as vitimas.

O oeolpe funciona de diferentes
maneiras. Em muitos casos, O
consumidor & direcionado a um site
fraudulento que imita o layout de
empresas conhecidas, onde realiza a
compra e faz o pagamento, geralmente
via transferéncia bancaria ou Pix.

Ap0Os a transacao, o bilhete enviado nao
e valido ou sequer existe.

Em outra variagcdo, eolpistas utilizam
anincios em marketplaces e redes
sociais, oferecendo pacotes de viagem
por pregos promocionais e, apds o
pacamento, cortam o contato com a
vitima.

7 De Dezembro De 2023

PC-AM prende estelionataria por aplicar golpe do falso
bilhete aéreo e lucrar mais de R$ 100 mil com a pratica
ilicita

A autora se passava por consultora de viagens e falsificava os bilhetes aéreos das vitimas

A Policia Civil do Amazonas (PC-AM), por meio do 1° Distrito Integrado de Policia (DIP), prendeu, na quarta-feira (06/12), Aline
Nascimento Corréa, 39, por aplicar o golpe do falso bilhete aéreo. Estima-se que a infratora lucrou mais de R$ 100 mil com a préatica
ilicita. A prisdo ocorreu na residéncia dela no bairro Lirio do Vale, zona oeste da capital.

Conforme o delegado Cicero Ttilio, titular da unidade policial, as investigages iniciaram apds recebimento de diversas dentincias

nos meses de setembro e outubro contra Aline.

“Ha aproximadamente um ano, Aline montou uma agéncia de viagens falsa na prépria residéncia, e se passava por uma consultora
de viagens. Com isso, ela ofertava promogdes de passagens nas suas redes sociais, fazendo com que as vitimas tivessem

interesse nesses pacotes promocionais e a procurassem para fechar negécio”, explicou o delegado.

Segundo a autoridade policial, as vitimas cediam seus cartoes de crédito para a infratora, acreditando que ela compraria suas

passagens, no entanto, ela falsificava os bilhetes aéreos e utilizava o cartdo para efetuar outras compras.



Golpe do rastreamento das
encomendas

Um golpe sofisticado que tem eanhado
destaque envolve o uso de malwares
disfargados como aplicativos de

rastreamento de pacotes.

Com o aumento do comércio eletrdnico,
especialmente em &€pocas de maior
movimentacdo, como Black Friday e
Natal, muitos consumidores aguardam
entregas e utilizam aplicativos ou links

CORREIOS: Sua encomenda
esta retida. Pague a taxa para
liberar a entrega. Acesse
https://taxascorreios.online/
?4099a24b

para rastrear seus pedidos. Os golpistas
aproveitam essa pratica comum para
induzir as vitimas a instalar aplicativos
falsos, que na verdade sao softwares
maliciosos.

O eolpe funciona da seguinte maneira: a

vitima recebe um e-mail, SMS ou
mensagem em aplicativos como
WhatsApp, supostamente de uma

empresa de logistica, o Correios ou loja,
informando sobre um problema na
entrega ou solicitando o
acompanhamento do pedido por meio
de um link.

Ao clicar no link, a vitima e redirecionada
para uma pagina que solicita o
download de um *“aplicativo de

rastreamento”. Ao instalar o software, o
dispositivo da vitima @ infectado com
malware que pode roubar informagdes
financeiras, credenciais bancarias ou ate
mesmo controlar o] aparelho
remotamente.

O perigo desse eolpe esta na aparéncia
legitima dos aplicativos e na
sofisticacdo dos malwares. Alguns
desses programas conseguem capturar
dados de aplicativos bancarios, acessar

i’Correlos

Notificacdo de devolugdo de encomenda

Atengao, foram realizadas 2 tentativas de entrega no seu endereco por motivo de auséncia do
de: io sua encomenda retornou na data ( 30411/2015 as 11:19 am) para nosso centro de
distribuicio de encomendas e cartas.

CLICK AQUI PARA SOLICITAR O REENVIO DE SUA ENCOMENDA
ID OBJETO: SR577445126884415BR

INFORMACOES

Politica de Privacidade e notas legais - ®@Copyright 2015 Correios - Todos os direitos reservados

mensagens SMS para interceptar
codieos de autenticacdo ou ate ativar a
camera e o microfone do dispositivo sem
qQue o usuario perceba. Em muitos casos,
a vitima soO percebe que foi enganada ao
notar movimentacdes financeiras nao
autorizadas ou o comprometimento de
contas pessoais.
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O eolpe do Marketplace

Ele ocorre principalmente em sites e
aplicativos de comeércio eletrdnico onde
usuarios podem vender produtos
diretamente a outros consumidores.

Os eolpistas aproveitam a conflanca e a
informalidade dessas interagbes para
enganar compradores e vendedores,
causando prejuizos financeiros.

@ mercado
livre

No caso de compradores, o egolpe
geralmente envolve anincios de
produtos atrativos, como eletrénicos ou
moveis, a pregos muito abaixo do
mercado.

Ap0Os o contato inicial, o golpista solicita
o] pacamento antecipado via
transferéncia bancaria ou Pix, alegando
ureéncia ou alta demanda pelo item.
Depois de receber o dinheiro, o
criminoso desaparece sem enviar o
produto, deixando a vitima sem
recursos ou formas faceis de recuperar
o valor.

Para os vendedores, o golpe pode
envolver falsos comprovantes de

pacamento. O golpista finge ter
realizado a transferéncia do valor pelo
produto e, em seguida, tenta apressar o
envio antes que a vitima perceba que o
pacamento nao foi efetuado.

Em outra variacdo, 0s criminosos
alecam problemas no pasamento e
enviam links falsos para “resolver a
questao”, levando o vendedor a inserir
dados bancarios em sites fraudulentos.
A prevengdo contra o eolpe do

COMPRA FRAUDULENTA
Marketplace nio é responsavel por
golpe com pagamento fora da
plataforma

Paulo Batistella 30 de julho de 2024, 13h47

Consumidor

Plataformas de marketplace nao podem ser responsabilizadas por
eventuais pagamentos feitos pelo consumidor a golpistas em
sistemas alheios ao delas na ocasido em que tiverem orientado, em
seus termos e condicdes, que nao deve ser feita qualquer transacao

por outro meio.

marketplace envolve desconflanca de
ofertas ou compradores que parecem
bons demais para ser verdade. Nunca
realize pagamentos ou envie produtos
antes de confirmar a transacdo no
ambiente securo da plataforma,
evitando transferéncias diretas.

Utilize méetodos protegidos de
pacamento, como intermediadores de
credito oferecidos pelo proprio

marketplace, e verifique as avaliagbes de
perfis antes de negociar.
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Golpes de Suporte Tecnico Falso

Nesse ogolpe, o0s criminosos entram em
contato com as vitimas, geralmente por
telefone, e se passam por representantes de
empresas conhecidas, como provedores de
internet, fabricantes de software ou até
instituictes financeiras.

Eles afirmam que ha um problema urgente no
dispositivo ou conta da vitima e oferecem
ajuda para resolvé-lo, induzindo a vitima a
fornecer informagdes sensiveis ou a permitir
acesso remoto ao computador ou celular.

O modus operandi do golpe envolve criar um
senso de wurgéncia e autoridade. Por
exemplo, o eolpista pode dizer que ha uma
falha grave de seguranga no sistema ou que
a conta da vitima foi comprometida e precisa
de reparos imediatos.

Em muitos casos, eles solicitam que a vitima
baixe um programa de acesso remoto, como
TeamViewer ou AnyDesk, o que da ao
criminoso controle total sobre o dispositivo.
Com esse acesso, eles podem roubar dados
bancarios, instalar malwares ou até transferir
dinheiro diretamente de contas da vitima.

A vantagem dos criminosos nesse tipo de
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golpe @ dupla. Primeiro, eles tém
acesso a informagOes sensiveis que
podem ser usadas para fraudes
financeiras, como roubo de identidade
Ou compras nao autorizadas.

Seeundo, muitos criminosos utilizam
esse acesso para instalar
ransomware, sequestrando os dados
da vitima e exigindo pagamento para
restaurar o acesso. Alem disso, em
aleuns casos, o0s eolpistas cobram
uma “taxa de servigo” sob o pretexto
de que estdo corrigindo o problema,
gerando lucro direto durante a
interacao.

O combate ao golpe de suporte
técnico falso & desafiador porque ele
se baseia na engenharia social,
explorando o medo e a conflanga das
vitimas. Para se proteger, & essencial
nunca permitir acesso remoto ao
dispositivo sem verificar a identidade
do solicitante e desconfiar de licacGes
ou mensagens nao solicitadas que
afirmam ser de suporte técnico.

Empresas legitimas raramente entram
em contato de forma proativa para

resolver problemas, e qualquer
solicitagdo desse tipo deve ser
confrmada diretamente com a

empresa por meio de canais oficiais.
Alem disso, manter sistemas
atualizados e usar antivirus confiaveis
reduz os riscos de vulnerabilidades
exploradas nesses golpes.
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Golpe da Novinha

O "eolpe da novinha", também
conhecido como “golpe da sextorsao”, &
uma pratica criminosa que explora
vulnerabilidades emocionais e o medo
de exposicao publica das vitimas.

O esquema comeg¢a com a criagcdo de
perfis falsos em redes sociais ou
aplicativos de mensagens, geralmente
se passando por jovens atraentes,
muitas vezes menores de idade. Os
golpistas iniciam conversas com O
objetivo de estabelecer um vinculo
emocional ou romantico, induzindo a
vitima a compartilhar fotos ou videos
intimos.

Depois de obter o material
comprometedor, os criminosos iniciam a
chantagem, ameacando expor o
contetdo as redes sociais, familiares ou
coleeas de trabalho da vitima. Em casos
mais graves, o0s golpistas alegam
falsamente que a vitima interagiu com
uma pessoa menor de idade,
aumentando a pressao psicoldgica.
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Para evitar a exposi¢do, as vitimas sao
coagidas a realizar transferéncias
financeiras, muitas vezes via Pix ou outros
métodos instantaneos.

Esse golpe @& particularmente eficaz
porque explora o medo e a vergonha da
vitima, dificultando a dendncia as
autoridades. Alem disso, o0 uso de perfis
falsos torna a identificacdo dos criminosos
mais complexa. As consequéncias podem
ser devastadoras, indo alem do prejuizo
financeiro: as vitimas frequentemente
enfrentam estresse emocional, ansiedade
e, em casos extremos, quadro de
depressao.

Para se proteger, & essencial adotar boas

praticas de seguranga digital. Nao
compartilhe conteddo iIntimo online,
especialmente com pessoas

desconhecidas.

Alem disso, desconfie de perfis que
buscam criar vinculos rapidamente ou que
pressionam por interagdes intimas.

'Golpe da Novinha': casal é preso
em RO suspeito de extorquir

autoridades

Vitimas denunciaram crime no final da ultima semana. Casal responsavel por perfil falso em

redes sociais foi preso em flagrante.

Por g1 RO
13/11/2023 18h28 - Atualizado ha um ano
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N3ao. As acoes e as
aplicagdes/dispositivos que
empregamos para manter a seguranga
digital s&o como os muros, as cameras,
o0 alarme e as grades de uma casa:
elas nao impedem a invasao por um
ladrdo, apenas dificultam a agdo, seja
pelo tempo necessario para a
obtengao do éxito, seja pela estrutura
exigida para vencer os obstaculos.
Existem no ambiente digital aplicacdes

forbidden | stories

- .
Global democracy under cyber attack

especiais capazes de superar barreiras
tecnolOgicas sienificativas.

O termo Meta 0, ou Zero Click Exploit,
refere-se a uma tecnica avancada de

ataque ciberneético que permite
comprometer dispositivos sem
qualquer interagdo da vitima.
Diferentemente de méetodos

tradicionais que dependem de cliques
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ou downloads, a Meta O explora
vulnerabilidades desconhecidas (zero-day
exploits) para invadir sistemas de forma
silenciosa e direta, destacando-se como uma
das maiores ameacas a segurancga digital.

Essa abordagem eganhou destaque eglobal
devido a sua associagdo com 0 Pegasus, um
software de espionagem desenvolvido pela
empresa israelense NSO Group.

O Pegasus foi projetado para ajudar governos
em investigacdes legitimas, como no combate
ao terrorismo, mas denuincias apontaram seu
uso para monitorar jornalistas, ativistas de

direitos humanos e lideres politicos,
frequentemente sem supervisao legal
adequada.

The Story of the World's
Most Dangerous Spyware

Laurent Richard ——
_ & Sandrine Rigaud
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A eficacia do Pegasus reside na sua
capacidade de explorar falhas em
aplicativos amplamente utilizados,
como o WhatsApp e o iMessage.

Em 2019, por exemplo, ele explorou
uma vulnerabilidade no WhatsApp que
permitia a invasdo de dispositivos
apenas com uma chamada perdida,
sem que a vitima precisasse atendé-la.

Essa sofisticacdo transformou o
Pegasus em uma ferramenta de
vigilancia sem precedentes, capaz de
acessar mensaeens, chamadas,
localizacdo, camera e microfone de
forma totalmente invisivel.

Os impactos sao profundos:
dispositivos comprometidos tornam-se
instrumentos de espionagem, expondo
ndo apenas a privacidade individual,
mas também informaces sensiveis de
organizagdes e governos.

A dificuldade de deteccao desses
ataques, somada ao abuso
documentado em diversos paises,
levanta preocupacdes &ticas e juridicas
sobre 0 uso dessa tecnologia.

Do ponto de vista técnico, a Meta O
representa um desafio constante para
desenvolvedores de sistemas.

sao
0s

vulnerabilidades
nem mesmo

Como essas
desconhecidas,

dispositivos mais seguros, como os da

Apple, estao completamente
protegidos. Isso torna essencial a
pratica continua de auditorias e

atualizagbes para fechar brechas antes
que sejam exploradas.

O uso do Pegasus também provoca
debates sobre controle e
responsabilidade. A auséncia de
supervisao adequada transforma uma
ferramenta poderosa em uma ameaca a

Pegasus: spyware para smartphones teve
papel crucial na execugao de jornalista
saudita

liberdade e a privacidade.

A Meta O e o Pegasus sao simbolos do
potencial transformador da tecnologia —
tanto para o bem quanto para o mal. Ao
compreender seus riscos e
possibilidades, a sociedade pode buscar
um equilibrio entre seguranca e
liberdade na era digital.
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O avanco da intelieéncia artificial (I1A)
trouxe beneficios significativos em
diversas areas, mas também impss
desafios criticos a seguranca digital.

Ferramentas baseadas em IA tém sido
utilizadas por cibercriminosos para
tornar ataques mais sofisticados,
dificeis de detectar e mais eficazes.
Este cenario exige esfor¢os cada vez
maiores para proteger sistemas e

usuarios em um ambiente digital em
constante evolucao.

Um dos principais impactos da IA no
cibercrime & a sua capacidade de
personalizar ataques de engenharia
social,b, como o phishine. Com
aleoritmos avangados, criminosos
podem analisar erandes volumes de
dados disponiveis publicamente, como
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perfis em redes sociais, para criar mensagens
altamente direcionadas e convincentes. Isso
aumenta significativamente a probabilidade
de a vitima clicar em links maliciosos ou
fornecer informacdes sensiveis, como senhas
e dados bancarios.

Além disso, a IA tem sido empregada para
criar malwares inteligentes, que adaptam seu
comportamento em tempo real para evitar a
detecgdo por sistemas de seguranga. Esses
malwares podem reconhecer o ambiente em
que estao operando, identificar medidas de
seguranga instaladas e ajustar suas acOes
para contorna-las. Isso torna a tarefa de
defesa ciberngética cada vez mais complexa,
exigindo solug¢des igsualmente sofisticadas.

Outro uso preocupante da IA no cibercrime &
a criagdo de deepfakes, videos ou audios
falsificados que simulam com alta precisao a
aparéncia ou a voz de uma pessoa.
Deepfakes ja foram usados em golpes de
extorsao, disseminacdao de desinformacdo e
até fraudes financeiras.

Por exemplo, casos em que criminosos
simularam a voz de executivos para solicitar
transferéncias bancarias urgentes
demonstram como essa tecnologia pode ser
usada para comprometer empresas e
individuos.
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A 1A tambem facilita ataques
automatizados em larga escala.
Ferramentas alimentadas por

aprendizado de maquina podem
identificar vulnerabilidades em
sistemas ou redes mais rapidamente
do que os metodos tradicionais.

Isso permite qQue 0s criminosos
lancem ataques coordenados contra
multiplos alvos em curto espaco de
tempo, explorando brechas antes que
possam ser corrigidas.

Alem disso, a capacidade da IA de
escalar operagdes  fraudulentas
representa um desafio. Bots
alimentados por IA podem interagir
com vitimas em tempo real, simulando
dialogos humanos para enganar
usuarios em plataformas de suporte,
comeércio eletrdnico ou até mesmo
aplicativos bancarios.

Por outro lado, a IA também esta
sendo usada para explorar
vulnerabilidades em criptografia e
autenticagdo. Com o poder de
processamento avang¢ado, algoritmos
baseados em aprendizado de
maquina podem quebrar senhas ou

May 8, 2024

FBI Warns of Increasing Threat of Cyber Criminals Utilizing Artificial

Intelligence
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sistemas de autenticacdo, como CAPTCHAS,
em questao de minutos. Isso coloca em risco
até mesmo sistemas que anteriormente eram
considerados seeuros.

Os chamados ataques adversariais, que
manipulam sistemas de IA para produzir
resultados incorretos, também s3o uma
preocupacdo crescente.

Cibercriminosos podem enganar sistemas
baseados em IA, como filtros de contetdo ou
ferramentas de deteccdo de fraudes,
utilizando dados projetados para induzir
erros deliberados.

Diante desse cenario, a luta contra o
cibercrime esta se tornando uma corrida
tecnolGeica, onde a segurancga digital precisa
evoluir rapidamente para acompanhar os
avancos da IA.

Estratégias como o uso de IA defensiva, que
aplica os mesmos principios de aprendizado
de maquina para prever e neutralizar
ataques, sao cada vez mais essenciais.

Alem de medidas tecnoldgicas, & crucial
investir na educagdo dos usuarios para
reconhecer ataques sofisticados facilitados
pela IA, como deepfakes ou mensagens
personalizadas de phishinge. Apenas com
uma combinacdo de solucdes técnicas

robustas e conscientizacdo
humana sera possivel mitigar
0S riscos que 0 avanco da IA

SAN FRANCISCO—The FBI San Francisco division is warning individuals and businesses to be aware of the

escalating threat posed by cyber criminals utilizing artificial intelligence (Al) tools to conduct sophisticated
phishing/social engineering attacks and voice/video cloning scams. The announcement, made today from the RSA
cybersecurity conference at the Moscone Center in San Francisco, coincides with the division’s outreach efforts to

representa para a seguranga
digital.

include an FBI booth at the conference and participation in multiple conference panel sessions during the week of

May 6, 2024.
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QUERO APROFUNDAR!

CLIQUE NOS LIKS PARA SABER MAIS!

Perdi o controle do meu perfil no
Instaeram. O que Fazer?

Como proteeer o celular para ir a
shows ou erandes aelomeracoes

Como identificar uma loja online
falsa?

Curso Basico de Seesuranca Digital

Saiba mais sobre o Peeasus

Principais Golpes Digitais de 2024

PILULAS AO VIVO - PROVAS
DIGITAIS (PEDRO MOURAOQ)

PILULAS AO VIVO - POLICEWARE
(SAUVEI LAD

PILULAS AO VIVO - INOVACAO E
PROTECAO DE DADOS (NEWTON
MORAES)
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https://canaltech.com.br/redes-sociais/como-recuperar-a-conta-do-instagram/
https://exame.com/pop/vai-ao-rock-in-rio-2024-veja-como-proteger-o-celular-apps-de-banco-e-carteira-digital/
https://www.youtube.com/watch?v=jCPFaGKViAg
https://www.youtube.com/watch?v=hwXi-mDM8wo&t=1s
https://www.youtube.com/watch?v=JiCRrgDyvOI&t=5s
https://www.techtudo.com.br/listas/2024/01/para-tomar-cuidado-5-golpes-online-que-devem-crescer-em-2024-edsoftwares.ghtml
https://www.youtube.com/watch?v=G7H9uo3j5FQ
https://www.youtube.com/watch?v=KvPtIl-Gz2E&list=PLHz_AreHm4dlaTyjolzCFC6IjLzO8O0XV
https://www.expressvpn.com/pt/blog/10-sinais-de-que-um-site-de-compras-e-falso/?srsltid=AfmBOoqeDfBC9-1848ViJWGohJlPBeDkBlSicSJvFtowtTPV-LZqgPar
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3 B Hackers - Piratas de
A ,
a Q(ERS Computador (1995)

Hackers & um classico cult
dos anos 90 que mistura
estilo, tecnologia e
aventura para contar a
histdria de um egrupo de

hackers envolvidos

jovens
conspiracao cibernetica.

em uma

O filme segue Dade Murphy, um prodigio da
computacdo, e seus amigos enquanto sao
injustamente acusados de um crime
cibernético de propor¢Ges globais.

Eles descobrem que foram incriminados por
um hacker mais experiente que esta
tentando ocultar suas proprias atividades
ilegais. Com visual vibrante, trilha sonora
eletrGnica marcante e uma visao fantasiosa
sobre o mundo digital, o filme oferece um
retrato estilizado do que era percebido
como hacking na decada de 1990.

Ele també&m aborda temas que continuam
relevantes, como privacidade digital, o
poder da informagdo e as implicacdes
éticas do uso da tecnologia.

O filme & uma janela para a era inicial do
ciberespaco, onde a internet ainda era um
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territdrio misterioso. Seu charme e a forma
como influenciou a percep¢ao cultural sobre
hackers garantem seu lugar como uma obra
emblematica.

Snowden (2016)

Snowden, diricido por
Oliver Stone, & um drama |
bioerafico que narra a |
trajetdria  de  Edward
Snowden, o0 ex-analista
da NSA que expos
proegramas de Vvigilancia

em
conduzidos pelo governo dos Estados
Unidos.

Mmassa

O filme explora como Snowden, interpretado
por Joseph Gordon-Levitt, passou de um
patriota confiante no sistema para um
denunciante perseguido, ap0s descobrir a
extensao do monitoramento realizado sobre
cidadaos comuns e lideres globais. O longa
equilibra cenas de suspense com momentos
emocionais, apresentando o dilema moral
enfrentado pelo protagonista e o impacto de
suas acdes em sua vida pessoal.

Snowden convida o publico a refletir sobre os
limites entre seguranca e liberdade,
levantando questfes sobre o papel da
tecnologia e a éetica do monitoramento
governamental. Embora tenha sido acusado
de ser parcial em sua abordagem, o filme
oferece uma perspectiva poderosa e
acessivel sobre um tema complexo.
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MARC GOODMAN

FUTURE

Future Crimes, de Marc
Goodman

O livro oferece uma analise
envolvente e alarmante
sobre como a tecnologia
moderna esta sendo
explorada por criminosos

TUDO ESTA CONECTADO,
TODOS SOMOS VULNERAVEIS
E 0 QUE PODEMOS FAZER SOBRE 1SS0

hsm

ara cometer
digitais.

novos tipos de crimes

Goodman, especialista em ciberseguranga,
apresenta exemplos reais e impactantes,
desde fraudes online e hacks em
dispositivos conectados até o uso de
drones para atividades ilicitas e a criagao
de armas por impressao 3D.

O autor tambem alerta para os riscos
futuros associados a Internet das Coisas,
inteligéncia artificial e biotecnologia,
destacando como essas inovacoes, se nao
reguladas, podem gerar consequéncias
catastroficas.

Com uma abordagem acessivel, o livro
combina historias reais com reflexdes sobre
as implicagbes sociais e #&ticas desses
avangos tecnoldgicos. Goodman propde
solugBes praticas, como maior controle
sobre dados pessoais, educacao digital e a
implementagdo de politicas regulatdrias
para mitigar os riscos.

Future Crimes & uma leitura essencial para
quem busca entender os desafios da
seguranca digital e a importancia de
antecipar ameacas em um mundo cada vez
mais conectado.
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Neuromancer, de William
Gibson

E um marco da ficcdo
cientifica que langou as
bases do género
cyberpunk. Publicado em

1984, o liviro narra a
historia de Case, um [l
hacker decadente EEERNES

contratado por uma intelie€ncia artificial para
realizar um ousado ataque cibernético.

Ambientado em um futuro distopico, o
romance apresenta um mundo repleto de
corporagdes poderosas, realidades virtuais e
avancos tecnoldgicos que moldam a
sociedade. Com sua narrativa visceral e
visualmente rica, Gibson introduziu conceitos
como o ciberespaco e explorou temas como
o0 impacto da tecnologia na identidade e na
ética humana.

A obra & notavel pela forma como combina
um enredo acelerado com uma visao sombria
e detalhada de um futuro hiperconectado.

Neuromancer ndo apenas antecipou debates
sobre intelie€ncia artificial e seeurancga digital,
mas também influenciou profundamente a
cultura pop e o imaginario tecnoldeico,
inspirando obras como Matrix e redefinindo a
relagdo entre humanos e maquinas.

Com sua prosa densa e inovadora, o livro &
uma leitura essencial para fas de ficgdo
cientifica e para aqueles que desejam
explorar as interse¢cbes entre tecnologia e
sociedade.
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OS INQUIETOS TAMBEM

DESCANSAM...

W N
2024 foi um ano desafiador!

Embora tenha nascido o Nicleo de
Inovagao e Tecnologia, enfrentamos a
maior tragédia climatica do nosso estado.

Foi preciso passar por um hiato na nossa
programagao ateé setembro, quando
langamos o Projeto Pilulas. Estamos muito
felizes com a adesdao dos associados ao

Curadoria da Edicao

@ &

JOLIAFLORES ~ MARCIOABREU ROBERTO CARMAI
SCHUTT FERREIRA DA DUARTEALVIM
CUNHA JUNIOR

-]

nosso trabalho e prometemos
que ano vem teremos ainda
mais novidades.

Pretendemos ser ainda mais
criativos nos canais de
comunicagao para a
implantacao efetiva da nossa
trilha educacional de literacia
digital. Acreditamos num
Ministério Publico do Seculo
XXl, pronto a responder os
anseios da Sociedade Digital!

Até Marco!
FELIZ NATAL!

UM 2025 CHEIO DE SUCESSO
E DE ALEGRIAS!





